Eduroam Instructions using Windows:
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Tutorial: Setting up a Wi-Fi connection "eduroam" using Windows

Requirements

L]

Valid UniAccount of the University of Kassel.

L]

Functioning Wi-Fi card or Wi-Fi stick with WPA/WPA2 support.

L]

Automatic IP-Address allocation DHCP has to be activated. This is standard procedure.
+«  One-time installation of various certificates for the use of the Wi-Fi.
For users of Windows XP SP3 please use these installation instructions.

Users of the subsequent Windows versions Vista / 7 / 8 / 8.1 please follow the instructions on this
site.

Installation of the certificates for "eduroam"
Download the following three certificates:

s« Deutsche Telekom Wurzelzertifikat/Root Certificate CA 2
(Source: https://www.pki.dfn.de/fileadmin/PKI/zertifikate/deutsche-telekom-root-ca-2.der)

= Wurzelzertifikat/Root Certificate
(Source: http://cdp.pca.dfn.de/global-root-ca/pub/cacert/cacert_global_root_ca.der)

= University of Kassel CA Certificate
(Source: http://cdp.pca.dfn.de/uni-kassel-ca/pub/cacert/g_cacert.der)
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cacert_global root ca deutsche-telekomroot-ca-2
Sicherheitszertifikat Sicherheitsrertifikat
— H 1 1,03 KB - ﬁ 8931 Bytes
| o_cacert

! Sicherheitszertifikat
—a ! 1,30 KB

-

l 3 Elemente

By double clicking one of the files (e.g. deutsche-telekom-root-ca-2.der) an information window
opens via the certificate. Click on Zertifikat installieren/Install Certificate...
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|-_ﬁ_ Zertifikatinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
» Schitzt E-Mail-Machrichten
 Garantiert die Identitét eines Remotecomputers
» Garantiert dem Remotecomputer Thre Identitat
» Alle ausgegebenen Richtlinien

Ausgestellt fiir: Deutsche Telekom Root CA 2

Ausgestellt von Deutsche Telekom Root CA 2

Giiltig ab 09,07.1933 bis 10.07.201%

Zertifikat installieren. .. . Ausstellererkarng |

Weitere Informationen dber Zertifikate

o |




The certificate import assistant then starts. Nothing has to be changed in the given setting:

Click on Weiter/Continue until the final page appears and click on Fertig stellen/Finish.

Perform this installation for all three certificates.

Inhalt Zertifikat




Setting up the Wi-Fi connection "eduroam"

To create the connection with "eduroam" please right-click the Wi-Fi symbol in the Taskleiste/Menu
Bar. A window opens when you click on Netzwerk- und Freigabecenter 6ffnen/Open Network and
Sharing Center.

O

The control panel is opened in the new window. Please click on Drahtlosnetzwerke verwalten/
Administer Wireless Network on the left

& » Systemsteverung » Netzwerk und Intemet » Netzwerk- und Freigabecenter w ity

Startseile dor Sysbemstsemnm : ’ " y
: 9 Zeigen Sie die grundlegenden Informationen zum Netzwerk an

Verbindungen ein.
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Aktive Netzwerke anzeigen Verbindung mit e
Es ist rmamentan keine Netrweorerbindung worhanden,

Wireless networks are shown here. Click on network "eduroam". With right click on "eduroam"
please choose Eigenschaften/Properties. If the "eduroam" network is displayed, go to the settings'
register Sicherheit/Security.

r g » Systemsteuerung » Netzwerk und Internet » Drahtlosnetzwerke verwalten vl+s

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden

Es wird wersucht, in der unten angegebenen Reihenfolge eine Verbindung mit diesen Metzwerken herzustellen.

Hineuflgen  Entfernen  Nach oben  Adaplereigenschaften  Profiltypen  Netzwerk- und Fresgabecenter

"‘wletzv etke, die Sie anzeigen, Sndem und neu anordnen kénnen (4)
A ..-.-
& _Elguni:iuﬂ-un
Metzwerk entfernen
Umbervenmen
Mach chen |

If the wireless network is not displayed, you will have to click on Hinzufiigen/Add and set it up
manually. A new window opens and asks, if you want to add a network. Please click on Ein
Netzwerkprofil manuell erstellen/ Manual Setup of Network Profile.
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Wie méchten Sie ein Netzwerk hinzufligen?

RS+ Ein Netzwerkprofil manuell erstellen

8. Hierrnit wird ein neues Metzwerkpeofil erstellt oder ein bereits vorhandenes
Metzwerk ermittelt, und ein Profil far das Metzwerk auf dem Comgputer
gespeichert. Sie miissen den Metzwerknamen (5510} und ggf. den

! Sicherheitsschbissel kennen.

N Ad-hoc-Netzwerk erstellen
Hierrmik wird ein temporires Metowerk zur gemeinsamen Mutzung wvon Dateien
oder einer Intemetverbindung erstellt.

AT

In the following window take over the data from the adjacent image. If under security type the
option WPA2-Enterprise is not available , select WPA-Enterprise. In the event of the encrypted type
choose TKIP, if the option AES is not available. Then click on Weiter/Continue.

arivell mit einem Drahtlosnetzwerk verbinden aﬁ&_

my

Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzufiigen

méchten.
MNetrwerkname: eduroam
| Scherheitstyp: WeAZEntepise 7|
Verchilsookingstp A ———
Sicherheitsschlissel: Feichen aushlenden

¥/ Diese Verbindung autcmatisch starten

[ verbinden, selbst wenn das Metzwerk keine Kennung sussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrelet.

In the next dialogue window select Verbindungseinstellungen dndern/Change Connection Settings.
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wm it einem Drahtlosnetzwerk verbinden

eduroam wurde erfolgreich hinzugefiigt

< Verbindungseinstellungen dndern

Gffnet die Verbindungseigenschaften, um die Einsteflungen dndern zu
kiinmnen.

| Schliefien |

In the next window change to the registry card Sicherheit/Security. First check that Microsoft:
Protected EAP PEAP is selected using authentication method and then click on Settings/Einstellungen.

"

Eigenschaften filr Drahtlosnetrwerk eduroarn 2 &
1' Verbindung Sicherhest *
4| Sichierheitstyp: WPA2-Enterprise -
Werschidsselungstyp: |AES i

i Wahlen Sie gine Methode filr die Netzwerkauthentifizierung aus:
Microsoft: Geschiltztes EAP (PEAP) *  Einstellengen
o Fibr diese Verbindung elgene Anmeldeinformationen fir
jede Anmeldung speichiern

0K MAbbrachen

In the window that opens Eigenschaften fiir geschiitztes EAP/Properties for Protected EAP take over
the settings, as shown in the image. Then click on Konfigurieren/Configure.



Eigenschaften fiir geschitztes EAP 1 s w

|
Beim Herstellen der Verbindung:

|| Serverzertifikat iberpriifen i_
'NE n] 1. !

| Verbindung mit diesen Servern herstellen:

Verh-auenswurmge Stammzertlﬁzrerungssteklen
| AddTrust External CA Root
| Baltimore CyberTrust Root
| Cartum CA
Class 3 Publlr_ anan-' Certrf‘cahun Authority

| V] Deubsche Telekom Root Cﬂ. 2 2.

| »

LhgiCert Assured ID Kool

| PiniCert Glohal Rnot CA i i
[«] : i : | »

| [ IKeine Benutzeraufforderung zur Autorisierung neuer Server
| oder vertrauenswiirdiger Zertifizierungsstellen

| |
; Authentifizierungsmethode auswahlen: 3' |
| [{cesichertes ennwort €ap-wscHaPv2) =] [ konfiguriren... |]
.I

| v Schnelle Wiederherstellung der Verbindung aktivieren |

|| Metzwerkzugriffsschutz erzwingen
| 7 Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
| vorweist

| | Identititsdatenschutz aktivieren

The window EAP-MSCHAPV2 Eigenschaften/Properties opens. Remove the tick for the automatic
registration with your Windows registration information and confirm this setting by clicking OK. This
brings you back to window "eduroam" Eigenschaften/Properties. Confirm the settings in all windows
with OK.

-

EAP-MSCHAPv2-Eigenschaften

Beim Herstellen der Verbindung:

= Automatisch eigenen Windows-Anmeldenamen
|| und Kennwort (und Doméne, falls vorhanden)
verwenden

OK lL Abbrechen |
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In the window now opening click on Erweiterte Einstellungen/Advanced Settings.



figenschaften for Drahtiosnetzwerk eduram 2 e
Verbindung Sicherheit
Sicherheltstyp:  [WPAZEterprise =]
Verschtissehungstyp: |AES Y]

o | Filr diese Verbincheng eigere Anmeldeinformationen filr
Jede Anmelchang speichern

——

Now select 802.1X Einstellungen/Settings. Tick Authentifizierungsmodus angeben/Specify
Authentication Mode and select Benutzerauthentifizierung/User Authentication. Then click OK and in
the next window click once again OK.

You have now made all the required settings.

BO2. 1X-Einstellungen | 802.11-Einstellu

|| Authentifizienengsmodus angeben:

Anmeldelnformationen Rir alle Benubrer Mischen

Einmaliges Anmelden fir dieses Netowerk aktiviersn
& Unmittelbar vor der Benulreranmieldung sushibiren
Unmittelbar nach der Benutzeranmebdung ausfihren
10

Angeige rusdtdlicher Dialoge wihrend des einmaligen
Anmeldens mulassen

Or die Computer- und die
separate virfuelle LANS

Irr efie=iarm Metmae
Benutzerauthentifizierung
WETMETE]




Registration using Windows Vista / 7

For the connection using Windows Visat / 7 you must first install the certificates and make the
appropriate settings.

When you are in the range of "eduroam", the connection will be established automatically. At the
bottom right of the menu bar a speech bubble appears. Click on it.

T TR

L—' Informationen fiir die Verbindung mit eduroam erforderlich. E

.= Klicken Sie hier, um weitere Informationen anzugeben und die Verbindung
il

 herzustellen
|« mERB O T8 1403

A registration window then opens. Enter the user name and password of your UniAccount. The user
name has to include @uni-kassel.de. In the registration field leave the line empty and then confirm
with OK.

DE

Benutzername: I benutzername @uni-kassel.de
Kennwaort: I YT TIIII T
Anmeldedomane: I

[T Eenutzernamen und Kenmwart Filr spatere Eingatien speichern

Ok | Abbrechen |

When you connect with the network for the first time, you will be asked by Windows where the
network settings are to be adjusted. Select Offentlicher Ort/Public Place. Your Wi-Fi connection with
"eduroam" is now permanently set up.
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O . Metzwerkstandort festiegen

Wahlen Sie einen Ort fir das Netzwerk “edurcam”™ aus.

Es werden automatisch die richtigen Netzwerkeinsteflungen venwendet, die diesemn Standort entsprechen.

Zu Hause
/‘.‘ Wahien See dhece Enstellng fir ene Wohnung oder shnlkiche Orte. Der Computer kann m
~._Lw Hetzwerk gefunden werden und andere Computer und Gerate im Metzwerk: sind fir diesen
-~ Computer schibar,

lh ‘Whien Sie diese Bnstellung fir Thren Arbeitsplatz oder Shnliche Orte. Der Computer kann im
Hetrwerk gefunden werden und andere Computer und Gerate im Metzwerk sind fur diesen
Computer sichthar,

Gffentlicher Ort

‘Wihien S diese Bnstellung fir Fughsfen, Cafies oder andere affentiche Orte, oder wenn Sie
direkt mit dem Internet verbunden sind. Die Erkennung anderer Computer und Gerate ist

Registration using Windows 8

After installing the appropriate certificates you have to connect with "eduroam".

With the right mouse button click on the Wi-Fi symbol and select Netzwerk- und Freigabecenter
/Network and Sharing Center. Alternatively, open the Systemsteuerung/Control Panel by pressing
Windows Key + Q and entering Systemsteuerung/Control Panel. Finally, click on Netzwerk- und

Freigabecenter /Network and Sharing Center .

Here you have to set up Wi-Fi "eduroam" in accordance with the settings of Windows Vista / 7.

Finally click on the Wi-Fi symbol in the menu bar and select "eduroam". Tick "Automatisch

verbinden/Automatically Connect". Then click on "Verbinden/Connect".



(© Netzwerke

Verbindungen

Verbunden [J

WiFi
eduroam

Automatisch verbinden

Verbinden

After establishing a connection you will be requested to enter your UniAccount and password. Enter
this information into the appropriate fields and click on "OK".

(© Netzwerke

eduroam il

Geben Sie lhren Benutzername und
lhr Kennwort ein.

lhr UniAccount |

lhr Passwort )

OK I Abbrechen




After a successful login you are now connected with "eduroam".
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Verbindungen

Verbunden {7

WiFi

eduroam Verbunden il




