Eduroam Anleitung unter Windows:
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Flr Nutzer des Betriebssystems Windows XP SP3 bitte diese Installationanleitung nutzen.

Nutzer der nachfolgenden Windows-Versionen (Vista/7 /8 / 8.1) folgen bitte der Anleitung auf
dieser Seite.

Installation der Zertifikate fiir "eduroam"
Laden Sie sich die folgenden drei Zertifikate runter:

* Deutsche Telekom Wurzelzertifikat CA 2
(Original: https://www.pki.dfn.de/fileadmin/PKl/zertifikate/deutsche-telekom-root-ca-2.der)

*  Wourzelzertifikat
(Original:http://cdp.pca.dfn.de/global-root-ca/pub/cacert/cacert_global_root_ca.der)

* Uni Kassel CA Zertifikat
(Original: cdp.pca.dfn.de/uni-kassel-ca/pub/cacert/g_cacert.der)
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Uber einen Doppelklick auf eine der Dateien (zum Beispiel deutsche-telekom-root-ca-2.der) éffnet

sich ein Informationsfenster lber das Zertifikat. Klicken Sie auf Zertifikat installieren...
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L_ﬁ_ Zertifikatinformationen

Dieses Zertifikat ist fiir folgpende Zwecke beabsichtigt:

» Schiitzt E-MailMachrichten

» Garantiert die Identitét eines Remotecomputers
* Garantiert dem Remotecomputer Thre Identitat
* Alle ausgegebenen Richiinien

Ausgestellt fiir; Deutsche Telekom Root CaA 2

Ausgestellt vonDeutsche Telekom Root Ca 2

Giiltig ab 09.07.1999 bis 10.07.2019
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Daraufhin startet der Zertifikatimport-Assistent. An den vorgegebenen Einstellungen muss nichts
geandert werden.

Klicken Sie solange auf Weiter bis die letze Seite erscheint und klicken Sie auf Fertig stellen.

Fuhren Sie diese Installation fiir alle drei Zertifikate durch.

Inhalt Zertifikat




Einrichtung der WLAN Verbindung "eduroam"

Um die Verbindung zu "eduroam" herzustellen klicken Sie bitte mit einem rechts-klick auf das
WLANSymbol in der Taskleiste. Es 6ffnet sich ein Fenster, indem Sie auf Netzwerk- und
Freigabecenter éffnen klicken.

Problembehandlung
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Im neuem Fenster wird die Systemsteuerung gedffnet. Bitte klicken Sie hier auf der linken Seite auf
Drahtlosnetzwerke verwalten.

e 5 » Systemsteuerung » Netzwerk und Intemet » Netzwerk- und Freigabecenter 4y
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Aktive Metzwerke anzeigen Verbindung mit e
Es ist momentan keine Netrwetkverbindung varhanden,

Hier werden Drahtlosnetzwerke angezeigt. Wahlen Sie das Netzwerk "eduroam" durch anklicken aus.
Mit einem Rechtsklick auf "eduroam" wahlen Sie bitte Eigenschaften aus. Wird bei Ihnen das
"eduroam"-Netzwerk angezeigt, dann gehen zu den Einstellungen Register Sicherheit.

g b Systemsteuerung b Metzwerk und Intemet » Drahtiosnetzwerke verwalten v by

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden

Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung mit diesen Metzwerken herzustelien.
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Sollte bei Ihnen das Drahtlosnetzwerk nicht angezeigt werden, dann missten Sie bitte auf
Hinzufiigen klicken und es manuell einrichten. Es 6ffnet sich ein neues Fenster und fragt Sie, ob Sie
ein Netzwerk hinzufligen mochten. Wahlen Sie bitte Ein Netzwerkprofil manuell erstellen durch
anklicken aus.
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Wie machten Sie ein Metzwerk hinzufligen?

AG: Ein Netzwerkprofil manuell erstellen

. Hiermit wird ein neues Metrweorkprofil erstellt oder ean bereits vorhandenes
Metzwerk ermittelt, und ein Profil far das Netzwerk auf dem Computer
gespeichert. Sie miissen den MNetzwerknamen (S5I0] und ggf. den

| Sicherheitsschifzsel kennen,

& Ad-hoc-Netzwerk erstellen
Hiermit wird ein tempordres Metrwerk zur gemeinsamen Mutzung wvon Dateien
oder einer Intemetverbindung erstellt.

Im folgenden Fenster (ibernehmen Sie die Daten aus dem nebenstehenden Bild. Falls unter
Sicherheitstyp die Option WPA2-Enterprise nicht verfiigbar ist, wahlen Sie WPA-Enterprise. Wahlen
Sie im Falle des Verschliisslungstyps TKIP, wenn die Option AES nicht verfiigbar ist. Klicken Sie
anschlieBend auf Weiter.
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Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzufiigen

méchten.

MNetmwerkname: eduroam

S WeAzEnterprise 7]

S —

Sicherheitsschlissel; Feichen ausblenden

¥/ Diese Verbindung autcmatisch starten

[ verbinden, selbst wenn das Metzwerk keine Kennung sussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrelet.

Im nachsten Dialogfenster wahlen Sie Verbindungseinstellungen dndern.
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eduroam wurde erfolgreich hinzugefiigt

< Verbindungseinstellungen dndern

Gffnet die Verbindungseigenschaften, um die Einsteflungen dndern zu
kiinmnen.

| Schliefien |

Wechseln Sie im darauffolgenden Fenster auf die Registerkarte Sicherheit. Zunachst liberprifen Sie,
dass Microsoft: geschiitztes EAP (PEAP) unter Authentifizierungsmethode gewahlt ist, und klicken
anschlieRend auf Einstellungen.
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Ubernehmen Sie im sich 6ffnenden Fenster Eigenschaften fiir geschiitztes EAP die Einstellungen wie
im Bild zu sehen. Klicken Sie anschlieBend auf Konfigurieren....
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Das Fenster EAP-MSCHAPv2-Eigenschaften 6ffnet sich. Entfernen Sie das Hakchen fir die
automatische Anmeldung mit lhren Windows-Anmeldeinformationen und bestatigen Sie diese
Einstellung durch einen Klick auf OK. Damit kehren Sie zum Fenster eduroam-Eigenschaften zuriick.
Bestatigen Sie in allen Fenstern die Einstellungen mit einem OK.

EAP-MSCHAPv2-Eigenschaften

Beim Herstellen der Verbindung:

_ Automatisch eigenen Windows-Anmeldenamen
|| und Kennwort (und Domane, falls vorhanden)
verwenden

OK lL Abbrechen |

Im nun sich 6ffnenden Fenster, klicken Sie auf "Erweiterte Einstellungen".
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Wahlen Sie nun den Reiter "802.1X-Einstellungen" aus. Setzen Sie einen Haken bei
"Authentifizierungsmodus angeben:" und wahlen Sie "Benutzerauthentifizierung" aus. AnschlieRend
klicken Sie "Ok" und im nachsten Fenster wieder auf "Ok".

Nun haben Sie alle erforderlichen Einstellungen vorgenommen

BO2. 1% Einstellungen | 802.11-Einstellungen

+| Authentifizienengsmodus angeben:

Anmeldelnformationen [ir alle Benubrer Mischen

Einmaliges Anmelden fir dieses Metowerk akthvieren

& Linanittelbar vor der Benubreranmeldung sushiibren

Unmittelbar nach der Benutzeranmehdisng ausfihren
10

Ancelge rusitdicher Dialoge wihrend des einmaligen
Anmeldens ulassen
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Anmeldung unter Windows Vista / 7

Fir die Verbindung unter Windows Vista / 7 mussen Sie zunachst die Zertifikate installieren und die
entsprechenden Einstellungen vornehmen.

Wenn Sie sich in der Reichweite von eduroam befinden, wird die Verbindung automatisch
hergestellt. An der Taskleiste rechts unten erscheint eine Sprechblase, klicken Sie darauf.

T TR =

L—' Informationen fiir die Verbindung mit eduroam erforderlich. E

.= Klicken Sie hier, um weitere Informationen anzugeben und die Verbindung
- herzustellen
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Daraufhin 6ffnet sich ein Anmeldefenster. Geben Sie in der Anmeldemaske den Benutzernamen und
Passwort lhres UniAccounts ein. Dabei muss der Benutzername den Zusatz @uni-kassel.de
enthalten. Bei Anmeldedomane lassen Sie die Zeile leer und bestatigen anschlieRend mit OK.

DE

Benutzername: Ibenuhername@mi-kassel.de

Kennwort: I (I T ITTITIT]

Anmeldedomane; I

[T Benutzermamen und Kemnwork fir spatere Eingaben speichern

oK | Abbrechen

Wenn Sie sich das erste Mal mit dem Netzwerk verbinden, wird Windows Sie nach dem Ort fragen,
um die Netzwerkeinstellungen anzupassen. Wihlen Sie hier Offentlicher Ort. Ihre WLAN-Verbindung
mit "eduroam" ist nun dauerhaft eingerichtet.
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O . Metzwerkstandort festlegen

‘Wahlen Sie einen Ort fiir das Netzwerk “edurcam” aus.

Es werden automatisch die richtigen Netzwerkeinsteflungen venwendet, die diesem Standort entsprechen.

Zu Hause
f‘ Wahien See diese Enstelung fii ene Wohnung oder shnliche Crte. Dér Computer kann m
_\m Hetzwerk gefunden werden und andere Computer und Gerate im Netzwerk sind fir diesen

Computer sachitbar.

lh Wéhlen Sie diese Ensteliung fir Thren Arbeitsplatz oder Shnliche Orte. Der Computer kann im
mwmhﬂmwdmuﬂrﬁue Computer und Gerate im Netowerk sind fr diesen

Gffenthicher Ort

‘Wihien Sie diese Bnstellung fir Fughsfen, Cafies oder andzre dffentiche Orte, oder wenn S
direkt mit dem Intermet verbunden sind. Die Erkennung anderer Computer und Gerate ist

Anmeldung unter Windows 8

Nachdem Sie die entsprechende Zertifikate installiert haben, missen Sie sich mit eduroam
verbinden.

Klicken Sie mit der rechten Maustaste auf das WLAN-Symbol und wahlen Sie "Netzwerk- und
Freigabecenter" aus. Alternativ 6ffnen Sie die Systemsteuerung, indem Sie "Windows-Taste+Q"
driicken und "Systemsteuerung" eingeben. AbschlieBend klicken Sie auf "Netzwerk- und
Freigabecenter".

Hier missen Sie das WLAN "eduroam" entsprechend den Einstellungen von Windows Vista / 7
einrichten.

AnschlieBend klicken Sie auf das WLAN-Symbol in der Taskleiste und wahlen Sie "eduroam" aus.
Setzen Sie einen Haken bei "Automatisch verbinden". Danach klicken Sie auf "Verbinden"
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Nach dem Aufbau der Verbindung werden Sie aufgefordert lhren UniAccount sowie Passwort
einzugeben. Geben Sie dies in die entsprechenden Felder ein und klicken Sie auf "Ok"
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eduroam il

Geben Sie lhren Benutzername und
lhr Kennwort ein.

lhr UniAccount |

lhr Passwort )

OK I Abbrechen




Nach erfolgreichem Login sind Sie nun mit "eduroam" verbunden.
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